
SEMINÁRIO CIBERSEGURANÇA

• Miguel Santareno

• Offensive Security Manager – PwC Portugal



ÍNDICE:

• Ataques de ransomware – antes

• Ataques de ransomware – após

• Ataques de defacement

• Partilha de informação entre organismos públicos



ATAQUES DE RANSOMWARE - 
ANTES

Ransomware é um tipo de malware que encripta os dados e o grupo responsável 

pelo ataque pede um resgate para os dados serem decifrados e por sua vez se o 

resgate não for pago os dados são expostos na dark net.
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ATAQUES DE RANSOMWARE - 
ANTES

• Realizados de forma recorrente e validados antecipadamente se 

não estão comprometidos.

• A Regra 3-2-1-1-0 recomenda que haja pelo menos três cópias 

dos dados importantes, em pelo menos dois tipos de mídia, com 

pelo menos uma cópia off-site.



ATAQUES DE RANSOMWARE - APÓS

• Manter a calma.

• Desligar a infraestrutura da internet e isolar a mesma.

• Contatar uma empresa que contenha uma equipa de resposta a 

incidentes e sistemas.

• Contatar a PJ, CNCS e CNPD.

• Contatar parceiros e stakeholders.
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ATAQUES DE DEFACEMENT

• Um defacement ocorre quando um ator malicioso consegue alterar o conteúdo de 

um website normalmente com o intuito de se vangloriar-se do mesmo e não causar 

dano monetário.
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PARTILHA DE INFORMAÇÃO ENTRE 
ORGANISMOS PÚBLICOS



OBRIGADO
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