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MITRE ATT&CK TTPs

Tactics Technique
Valid Accounts
\ Exploit External Remote Services
Drive-by Compromise
Exploit Public-Facing Application T1190
Phishing
Execution Execution TAODO2

Software Deployment Tools T1072
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* Contatar parceiros e stakeholders.
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Principais Mais recentes Pessoas Midia Listas
W.\ FalconFeedsio & -6 de out
@ LockBit #r Jebank (

victim list. They ¢

#Haiti

W #lockbit #d:

sogebank.com
00h 26m 19s

Greetings! Today we are posting here the new
company, “Groupe Sogebank". Company
Description: Sogebank is a Haitian commercial bank
created on April 26, 1986. As a aeneralist
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sogebank.com
PUBLISHED

Greetings! Today we are posting here the new
company, "Groupe Sogebank”. Company
Description: Sogebank is a Haitian commercial
bank created on April 26, 1986. As a

eclipse-print.com
PUBLISHED

ECLIPSE GROUP is a large-scale manufacturer
of a large-scale graphics with high-end
service for each client.
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ocrex.com

PUBLISHED

OCREX was formed in 2009 and specialises in
the development of OCR software solutions.
OCREX has developed AutoRec which
automates the process of performing bank
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Message to Admin

*Hi Admin Your Security Is Low So The Web Sit Has Been Fucked*
Greet'z To: Apoca DZ - Dr Atomix - Oosiic Moh
-#{ Contact Me: hutps:/ /www.facebook.com/lakhdar46dz }#-
Lakhdar46Dz@gmail.com
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( ) Home News Events Archive Archive®™ Onhold Notify Stats Register Login N search...

NOTIFIER | | poman |
Special defacements only Fulltext/Wildcard & Onhold (Unpublished) only

Date : | ALL ~ || Apply filter |

Total notifications: 22 of which 22 single ip and 0 mass defacements

Legend:

H - Homepage defacement

M - Mass defacement (click to view all defacements of this IP)

R - Redefacement (click to view all defacements of this site)

L - IP add location

# - Special defacement (special defacements are important websites)

We don't accept notifications through email, IP address notifications, notifications with fake and/or created subdomains by notifier or with
wrong attack methods selected.

Notifier H MR L 7 Domain os
/10/01 -1 H ¥ mysns.sns.gov.pt Linux
6/26 H ¥ ds3.sns.gov.pt Linux
2022/03/27 Mr. [l + portaldaenergia.azores.gov.pt/... FreeBSD
2021/03/27 g Bl + portaldaenergia.azores.gov.pt/... Linux
I+ bibliografia.bnportugal.gov.p Win 2008
B parquesnaturais.azol ov.pt/ ‘Win 2008
)1/20 B ebiap.edu.azores.gov.pt Linux
2019/11/19 rfeam [ # www.sg.mai.gov.pt/Paginas/defa... F5 Big-IP
2019/04/28 A ost Portugal 2 Bl # www.ac ibilidade.gov.pt/acce... Linux
2018/02/12 n Ghost Portugal [l # parquesnaturais.azores.gov.pt/ Win 2008
2017/08/18 10it 3 5 ¢ www.portugal.gov.pt/pt.aspx Linux
2017/01/18 curity Bl # clai.acidi.gov.pt Linux
2017/01/18 Tsunami Faction M + adctb.dglab.gov.pt Linux
2017/01/09 E 2 W www.ccdr-a.gov.pt/alentejoape/ Linux
)6/12 B www.madeira.gov.pt Win 2012
6/12 [l # www.azores.gov.pt Win 2003
)6/01 .ac dade.gov.pt/acc Linux
2015/12/14 eloa du.azores.gov.pt Win 2003
2015/10/17 M # parquesnaturais.azores.gov.pt/... Win 2008
2015/10/08 S #¢ www.portugal.gov.pt/pt.aspx Linux
2015/09/14 eloa M # webb.ccdr-a.gov.pt Linux
2015/07/21 M ) M +# portal.pcp.pt/wordpre Linux
1

DISCLAIMER: all the information contained in Zone-H's cybercrime archive were either collected online from public sources or directly notified
anonymously to us. Zone-H is neithe ponsible for the reported computer crimes nor it is tly or ectly invelved with them. You might find some
offensive contents in the mirrored defacements. Zone-H didn't preduce them so we cannot be responsible for such contents. Read mo
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= Q  CyberTeam

Principais Mais recentes Pessoas

Pessoas
)

% Zambrius
@zambathegod

real Zambrius - 2009/2023 #CyberTeam
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EXCLUSIVOS  SEMANARIO EX l.ess()% INSERIR CODIGO

. . S e - ‘Trabalhadores das
Tomas Pedroso, mais conhecido por Zambrius entre a .
escolas estio esta

comunidade de hackers internacional, fundou a equipa de segunda feira em greve
piratas informaticos denominada Cyberteam, que existe desde por aumentos s
2011 mas que se popularizou em 2019 e 2020, com ataques em

Portugal e no Brasil. Com quantos

deputados se ganha

uma clei¢io? (em
spanha ou em

qualquer lado)

Tornaram-se famosos com os ataques DDOS, dirigidos a

s lores, os Defacement of Websites, danificando pagina
Internet, e os SQL-Injection, explorando vulnerabilidades de
sites. Foi agora condenado a seis anos de prisao por ter cometido

28 crimes de acesso ilegitimo agravado, desvio de dados e dano
de velocidade que foram
originadas por falha
técnica vao ser

adas

informatico no espaco de dez meses.

O jovem de 21 anos, que vive na Ericeira em casa dos pais e da avo
materna, ficou em prisao domiciliaria entre maio e novembro de
2020, e foi nessa condicdo que acabou detido pela PJ em
novembro desse mesmo ano. Aconteceu no ambito de uma
operacdo conjunta com a Policia federal brasileira por suspeitas
de invasao no Tribunal Superior Eleitoral (TSE) do Brasil, durante

a primeira volta das eleicdes autdrquicas.

Zambrius ja fora detido em 2017, com 16 anos, e internado até ao
18 anos num Centro Educativo: o jovem envolvera-se numa
operacao conduzida por vérios hack que tinham invadido as

struturas do Estado, como a PJ e a Procuradoria-Geral da
Republica.

No acordao do tribunal que agora o condenou por crimes
informaticos, e a que o Expresso teve acesso, é referido que o seu
ambiente familiar se caracteriza pela “harmonia e a existéncia de
lagos de solidariedade e entreajuda”. A Tomas Pedroso foi-lhe
diagnosticado déficit de atencao e hiperatividade e dificuldades

em se socializar.
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